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ІНТЕРНЕТ РЕЧЕЙ 
ТА ЗАПОБІГАННЯ ЗЛОЧИННОСТІ

Стаття присвячена дослідженню проблем використання Інтернету речей для запобігання зло-
чинності. Зроблено висновок про доцільність концептуального обґрунтування можливостей вико-
ристання Інтернету речей для запобігання злочинності. При цьому використання Інтернету речей 
для запобігання злочинності можливе шляхом формування комплексної системи збору кримінологічно 
значимої інформації та її аналізу з використанням звукових датчиків, відеокамер, безпілотних лі-
тальних апаратів та інших технологічних елементів. Важливим є також вирішення проблем право-
вого регулювання Інтернету речей та формування відповідної законодавчої бази. 
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Постановка проблеми. Початок третього 
тисячоліття ознаменувався зміною епох: люд-
ство вступило в нове інформаційне суспіль-
ство, в якому не матеріальне і не енергетичне, 
а феноменологічне фізичне поняття «інфор-
мація» стало методологією розвитку суспіль-
ства, основою отримання нових знань, а її ви-
робництво і створення відповідних ресурсів 
стали пріоритетними завданнями суспільства 
та держави. Сучасна людина живе в інформа-
ційному середовищі. Інформацію отримують, 
зберігають, передають та використовують на 
всіх рівнях. Новітні засоби інтелектуальної 
праці, що електронну, цифрову, обчислюваль-
ну техніку, покладені в основу автоматизації 
управління складними фізичними і розумо-
вими процесами. Інформація та інформати-
зація всіх сфер суспільної діяльності стали 
закономірністю, а виробництво інформації – 
важливим завданням. Розвиток у рамках су-
часної науки таких її галузей, як загальна те-
орія систем, кібернетика, інформатика, теорія 
управління, що виникли у ХХ столітті, був 
пов’язаний, перш за все, з їх активним взаєм-
ним проникненням у тому числі і на рівні ме-
тодології, з погодженням і поширенням знань 
на рівні якісно нового розуміння механізмів 
еволюції неживої, живої та соціальної мате-
рії. Ці науки мали основоположний вплив на 
формування сучасної кримінології [1, c. 12].

Розвиток можливостей мережі Інтер-
нет та поява такого поняття, як Інтернет ре-
чей, не лише відкриває нові можливості для 
удосконалення життєдіяльності людини, але 
й дозволяє підвищити рівень запобігання 
злочинності, що потребує проведення відпо-
відних наукових досліджень. 

Аналіз останніх досліджень і публікацій. 
Питаннями інформаційного забезпечення 

кримінологічних досліджень та викорис-
тання мережі Інтернет для запобігання зло-
чинності займалися такі вчені, як: В. М. Бес-
частний, Д. І. Голосніченко, О. М. Джужа, 
А. П. Закалюк, О. Г. Кальман, А. В. Кирилюк, 
О. М. Литвак, О. М. Литвинов, П. С. Луцюк, 
Д. М. Цехан та ін. 

Мета статті – дослідження можливостей 
використання Інтернету речей для запо-
бігання злочинності та формування від-
повідних пропозицій для практичного 
застосування. 

Виклад основного матеріалу досліджен-
ня. Інтернет речей (англ. Internet of Things, 
IoT) – концепція мережі, що складається 
із взаємозв’язаних фізичних пристроїв, які 
мають вбудовані давачі, а також програм-
не забезпечення, що дозволяє здійснювати 
передачу й обмін даними між фізичним сві-
том і комп’ютерними системами за допомо-
гою використання стандартних протоколів 
зв’язку. Окрім датчиків, мережа може мати 
виконавчі пристрої, вбудовані у фізичні 
об’єкти і пов’язані між собою через дрото-
ві чи бездротові мережі. Ці взаємопов’язані 
пристрої мають можливість зчитування та 
приведення в дію, функцію програмування 
та ідентифікації, а також дозволяють виклю-
чити необхідність участі людини за рахунок 
використання інтелектуальних інтерфейсів. 
Набуває поширення також термін Internet 
of Everything, IoE – всеохоплюючий, або 
всеосяжний, Інтернет. Загалом основною 
концепцією Інтернету речей є можливість 
підключення всіляких об’єктів (речей), які 
людина може використовувати в повсяк-
денному житті, наприклад холодильник, 
кондиціонер, автомобіль, велосипед і навіть 
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кросівки. Усі ці об’єкти (речі) повинні бути 
оснащені вбудованими давачами або сенсо-
рами, які мають можливість обробляти ін-
формацію, що надходить з навколишнього 
середовища, обмінюватися нею і виконувати 
різні дії залежно від отриманої інформації. 
Прикладом впровадження такої концепції є 
система «розумний будинок» або «розумна 
ферма». Вже зараз Інтернету речей приділя-
ється увага на найвищому рівні: зокрема, по-
чинаючи з 2009 року у Брюсселі за підтримки 
Єврокомісії проходять конференції Annual 
Internet of Things, на яких виступають із 
доповідями єврокомісари, науковці та керів-
ники провідних IT-компаній. За прогнозами 
аналітиків найближчими роками очікується 
справжній бум Інтернету речей. Так, перед-
бачається, що до 2020 року кількість підклю-
чених до всесвітньої мережі пристроїв стано-
витиме 26 мільярдів [2].

Загалом Інтернет речей не лише спрос-
тить повсякденне життя, а й суттєво змінить 
світову економіку. Кількість пристроїв у 
недалекому минулому може уп’ятеро пере-
вищити кількість населення планети [3]. 

Разом із цим можливості Інтернету ре-
чей розглядаються також з точки зору вико-
ристання правоохоронними органами та 
військовими. Зокрема, сьогоднішні технічні 
можливості виявлення супротивника і наяв-
ність високоточного озброєння змушують до 
високої мобільності та швидкого прийняття 
рішень. Це можливо лише за умови опера-
тивного отримання інформації з різних дже-
рел у режимі реального часу усіма задіяними 
в операції підрозділами. Одним зі способів 
вирішення цієї проблеми стало застосування 
рішень, які отримали назву Інтернет бойових 
речей (Internet of Battle Things, IoBT) [4]. 

Можливості Інтернету бойових речей 
охоплюють збирання та обробку будь-якої 
корисної інформації; вона виступає у ролі 
агентів, які допомагають здійснити скоорди-
новані оборонні дії; забезпечують керуван-
ня та логістичну підтримку комбінованих 
операцій; здійснюють контроль стану тран-
спортних засобів, моніторинг навколишньо-
го середовища. Необхідно зазначити, що у 
2016 році Нідерланди стали першою країною 
світу, яка повністю покрила себе національ-
ною мережею для Інтернету речей. В основі 
ідеї лежить створення енергоефективної ме-
режі, яка б дозволила передавати невеликі 
обсяги інформації на значні відстані [5].

Використання Інтернету речей може 
забезпечити також якісно новий рівень запо-
бігання злочинності, про що свідчить зару-
біжний досвід. Так, у США Інтернет речей 
не тільки використовується на практиці для 
запобігання злочинності, але й розглядаєть-

ся як один з елементів штучного інтелекту. 
Ідеї цього проекту полягають у тому, що 
злочини є відносно передбачуваними, однак 
для цього необхідно здійснити аналіз відпо-
відних даних у короткий часовий проміжок. 
Цей вид аналізу був технологічно неможли-
вим кілька десятиліть тому, але ситуація змі-
нилася з появою мережі Інтернет та розви-
тком інформаційних технологій. При цьому 
використання Інтернету речей передбачаєть-
ся як для виявлення злочинів, так і для запо-
бігання їм. Це досягається насамперед тим, 
що міська інфраструктура стає більш «ро-
зумнішою» та з’єднаною. А це, своєю чергою, 
дає змогу отримувати інформацію в режимі 
реального часу – від камер відеоспостере-
ження до спеціальних датчиків. При цьому 
рівень технічних можливостей відеокамер, 
звукових та інших датчиків суттєво підви-
щився. Так, камери нового покоління здатні 
краще сканувати номерні знаки на автомобі-
лях, здійснювати розпізнавання обличчя для 
пошуку потенційних злочинців або зниклих 
людей, а також автоматично виявляти під-
озрілі ситуації, як-от залишені без нагляду 
різноманітні предмети в публічних місцях 
та ін. Відеоспостереження дає змогу також 
аналізувати поведінку людини. Окремим 
напрямом розвитку Інтернету речей для 
запобігання злочинності є використання 
датчиків для відстежування пострілів з вог-
непальної зброї. Технічні можливості облад-
нання дозволяють розпізнавати тип зброї, 
місце розташування, формувати відповідну 
базу даних [6]. 

Треба зазначити, що систему відстежу-
вання пострілів з використанням спеціаль-
них датчиків називають також локатором 
пострілів. Практичне використання системи 
відбулось у 90-х роках минулого століття в 
США [7]. З розвитком інформаційних техно-
логій та можливостей мережі Інтернет сис-
тема фіксації пострілів удосконалювалась. 
Натепер існують спеціалізовані компанії, 
які займаються розробкою відповідного об-
ладнання та програмного забезпечення. Зо-
крема, компанія ShotSpotter за результата-
ми оброблення інформації щодо здійснених 
пострілів надсилає співробітникам поліції 
та іншим зацікавленим особам інформацію у 
вигляді SMS-повідомлень або на електронну 
пошту, вказуючи точне місце пострілу, час, 
дату та іншу інформацію [8]. 

Ще одним напрямом використання Ін-
тернету речей для запобігання злочинності 
є безпілотні літальні апарати. Необхідно за-
значити, що у 2012 році Федеральна авіа-
ційна адміністрація США надала дозвіл 
правоохоронним органам на підготовку 
операторів безпілотних літальних апаратів. 
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Передбачається застосування безпілотних 
літальних апаратів для загального спостере-
ження, виявлення потенційно небезпечних 
ситуацій, пошуку людей, контролю дорож-
ньо-транспортної ситуації та інших потреб 
правоохоронних органів. Загалом вони пови-
нні заповнити прогалини у відеоспостере-
женні та створити умови для швидкого та 
якісного отримання інформації [9]. 

У США також передбачається автома-
тичне відправлення безпілотних апаратів 
на місця, де були зафіксовані постріли за 
допомогою датчиків. Безпілотний апарат 
повинен прибути на місце раніше поліції, 
знімати подію на камеру та передавати ін-
формацію у режимі реального часу. Перед-
бачається, що автоматизовані безпілотники 
будуть забезпечувати кращу тактичну обі-
знаність поліції, швидше фіксувати інфор-
мацію щодо потенційних підозрюваних 
у скоєнні злочину, їхнього переміщення 
(в тому числі на транспортних засобах), 
наявності свідків, осіб що потребують ме-
дичної допомоги та ін. [10]. 

Використання Інтернету речей із залу-
ченням безпілотних апаратів для розсліду-
вання злочинів та попередження злочинності 
практикується також поліцією Великої Бри-
танії. Головними завданнями, які при цьому 
вирішуються, зокрема, є: здійснення фото- 
та відео-фіксації злочинів, проявів антисо-
ціальної поведінки, дорожньо-траспортних 
пригод, допомога у розшуку зниклих людей 
та ін. При цьому отримана інформація може 
бути використана в суді, наприклад, для де-
монстрації місця злочину присяжним. Важ-
ливим є також те, що використання безпілот-
них літальних апаратів є набагато дешевшим, 
ніж використання гелікоптерів [11]. 

Зважаючи на розвиток мережі Інтернет 
та можливості запуску після 2020 року тех-
нології мобільної передачі даних 5G, багато 
країн приділяють значну увагу формуванню 
державної політики у сфері Інтернету речей. 
Зокрема, у США прийнято рішення про роз-
робку національної стратегії Інтернету речей 
(2016 р.) та подано до Сенату законопроект 
«Розвиток інновацій і сприяння Інтернету 
речей» (січень 2017 р.). У Великій Британії 
прийнято «Цифрову стратегію Великої Бри-
танії 2017», у Південній Кореї –Генеральний 
план створення Інтернету речей (2014 р.), у 
Японії –«Стратегію розвитку Японії – 2016», 
що передбачає також розвиток Інтернету ре-
чей. У Китаї розроблена та виконується дер-
жавна програма розвитку Інтернету речей 
до 2020 року ( вартість 127,5 млрд. дол.), а 
також заплановано перетворення 500 міст на 
так звані „smart city” [12, с. 8-9]. 

Висновки.

Отже, розвиток Інтернету речей є за-
гальносвітовою тенденцією, що створює 
нові умови функціонування людського сус-
пільства. Технологічні можливості Інтер-
нету здатні забезпечити виконання різних 
завдань: від якісного підвищення побутових 
умов людини до використання у сфері штуч-
ного інтелекту. Безперечно, кримінологічна 
наука не може стояти осторонь цих процесів. 
На нашу думку, доцільним є концептуальне 
обґрунтування використання можливостей 
Інтернету речей для запобігання злочиннос-
ті. При цьому використання Інтернету речей 
для запобігання злочинності можливе шля-
хом формування комплексної системи збо-
ру кримінологічно значимої інформації та її 
аналізу з використанням звукових датчиків, 
відеокамер, безпілотних літальних апаратів 
та інших технологічних елементів. Важли-
вим є також вирішення проблем правового 
регулювання Інтернету речей та формування 
відповідної законодавчої бази. 
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Статья посвящена исследованию проблем использования Интернета вещей для предотвращения 
преступности. Сделан вывод о целесообразности концептуального обоснования возможностей ис-
пользования Интернета вещей для предотвращения преступности. При этом использование Интер-
нета вещей для предотвращения преступности возможно путем формирования комплексной систе-
мы сбора криминологически значимой информации, ее анализа с использованием звуковых датчиков, 
видеокамер, беспилотных летательных аппаратов и других технологических элементов. Важным 
также является усовершенствование правового регулирования Интернета вещей и формирование 
соответствующей законодательной базы. 

Ключевые слова: сеть Интернет, Интернет вещей, преступность, предотвращение, правовое регу-
лирование.

The article is devoted to the investigation of the problems of using the Internet of things to prevent crime. 
The conclusion is made about the expediency of substantiating the possibilities of using the Internet of things 
to prevent crime. In this case, the use of the Internet of things to prevent criminal activity is possible by forming 
an integrated system for collecting criminologically significant information, analyzing it using sound sensors, 
video cameras, unmanned aerial vehicles and other technological elements. Important is also the improvement 
of the legal regulation of the Internet of things and the formation of an appropriate legislative framework.

Key words: Internet network, Internet of things, crime, prevention, legal regulation.


