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Постановка проблеми. В умовах станов-
лення в Україні інформаційного суспільства, з 
одного боку, та реформування системи органів, 
що здійснюють правоохоронну діяльність, з ін-
шого боку, особливої гостроти набуває питання 
гарантування безпеки обігу та обробки персо-
нальних даних людини. У рамках діяльності 
правоохоронних органів обіг та обробка інфор-
мації про особу є повсякденним явищем, а бази 
персональних даних правоохоронних органів 
чи не найбільші в державі. Збереження, вико-
ристання, поширення, знищення, обробка й за-
хист персональних даних регулюються різними 
за сферою застосування та юридичною силою 
нормативно-правовими актами, від міжнарод-
ної конвенції до посадової інструкції конкрет-
ного працівника в чітко визначеній галузі його 
діяльності.

Окремі питання обігу та обробки персо-
нальних даних досліджували такі науковці, 
як Л.В. Борисова, В.М. Брижко, І.О. Вельдер,  
В.Д. Гавловський, В.С. Гербут, О.В. Коханов-
ська, А.В. Кучеренко й інші. Значну частину ві-
тчизняних наукових праць присвячено загаль-
нотеоретичним проблемам обігу та обробки 
персональних даних фізичних осіб. Водночас у 
сьогоднішніх реаліях доцільно дослідити низку 
проблем, пов’язаних із запобіганням незакон-
ному обігу та обробці персональних даних під 
час здійснення правоохоронної діяльності. 

Мета статті полягає в дослідженні запобіган-
ня незаконному обігу та обробці персональ-
них даних в умовах здійснення правоохорон-
ної діяльності. Для досягнення поставленої 
мети виконано такі завдання: охарактеризо-
вано систему правоохоронних органів Укра-
їни; розглянуто повноваження окремих пра-
воохоронних органів у сфері обігу та обробки 
персональних даних; з’ясовано проблемні 
аспекти гарантування безпеки обігу та оброб-
ки персональних даних у процесі здійснення 
правоохоронними органами своєї діяльності.

Виклад основного матеріалу. Обіг та об-
робка персональних даних створює ризики 
щодо реалізації гарантованого права на не-

втручання в приватне життя особи. Імовір-
ність реальної загрози щодо гарантування за-
значеного права стрімко зростає у випадках, 
коли обіг та обробка персональних даних здій-
снюються поза волею суб’єкта цих персональ-
них даних за участю правоохоронних органів, 
які є володільцями й/або розпорядниками 
найбільших баз персональних даних. Відтак 
варто визначити коло органів, що називаються 
правоохоронними.

Згідно з частиною 1 статті 1 Закону Укра-
їни «Про державний захист працівників суду 
та правоохоронних органів», правоохоронні 
органи – це органи прокуратури, Національ-
ної поліції, Служби безпеки України, Військо-
вої служби правопорядку у Збройних Силах 
України, Національне антикорупційне бюро 
України, органи охорони державного кордо-
ну, органи доходів і зборів, органи й установи 
виконання покарань, слідчі ізолятори, органи 
державного фінансового контролю, рибоохоро-
ни, державної лісової охорони, інші органи, які 
здійснюють правозастосовні або правоохоронні 
функції [1]. Права правоохоронних органів на 
отримання інформації від органів державної 
влади, місцевого самоврядування, громадських 
об’єднань, підприємств, установ та організацій 
незалежно від форм власності щодо надання 
персональних даних на їхні запити визначено 
чинним законодавством України. 

У статті 25 Закону України «Про Службу 
безпеки України» [2] зазначено, що Службі без-
пеки України, її органам і співробітникам для 
виконання покладених на них обов’язків нада-
ється право:

– одержувати на письмовий запит керівни-
ка відповідного органу Служби безпеки Украї-
ни від міністерств, державних комітетів, інших 
відомств, підприємств, установ, організацій, 
військових частин, громадян і їхніх об’єднань 
дані й відомості, необхідні для забезпечення 
державної безпеки України, а також користува-
тись із цією метою службовою документацією 
і звітністю. Отримання від банків інформації, 
яка містить банківську таємницю, здійснюєть-
ся в порядку та обсязі, встановлених Законом 
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України «Про банки і банківську діяльність», 
тощо;

– входити в порядку, погодженому з адмі-
ністрацією підприємств, установ та організацій  
і командуванням військових частин, на їхню те-
риторію й у службові приміщення. 

Відповідно до статей 23, 26 Закону України 
«Про прокуратуру» [3], під час здійснення по-
вноважень прокурор має право:

– витребувати за письмовим запитом, озна-
йомлюватися та безоплатно отримувати копії 
документів і матеріалів органів державної вла-
ди, органів місцевого самоврядування, військо-
вих частин, державних і комунальних підпри-
ємств, установ і організацій, органів Пенсійного 
фонду України та фондів загальнообов’язкового 
державного соціального страхування, що знахо-
дяться в цих суб’єктів, у порядку, визначеному 
законом; 

– отримувати від посадових і службових 
осіб органів державної влади, органів місцевого 
самоврядування, військових частин, державних 
і комунальних підприємств, установ та орга-
нізацій, органів Пенсійного фонду України та 
фондів загальнообов’язкового державного со-
ціального страхування усні або письмові пояс-
нення;

– знайомитися з матеріалами, отримувати 
їх копії, перевіряти законність наказів, розпо-
ряджень, інших актів відповідних органів та 
установ і в разі невідповідності законодавству 
вимагати від посадових чи службових осіб їх 
скасування й усунення порушень закону, до 
яких вони призвели, а також скасовувати неза-
конні акти індивідуальної дії; 

– вимагати від посадових чи службових осіб 
надання пояснень щодо допущених порушень, 
а також вимагати усунення порушень і причин 
та умов, що їм сприяли, притягнення винних до 
передбаченої законом відповідальності; 

– знайомитися з матеріалами виконавчого 
провадження щодо виконання судових рішень 
у кримінальних справах, робити з них виписки, 
знімати копії й у встановленому законом поряд-
ку оскаржувати рішення, дії чи бездіяльність 
державного виконавця.

Згідно зі статтею 25 Закону України «Про 
Національну поліцію», поліція здійснює ін-
формаційно-аналітичну діяльність виключно 
для реалізації своїх повноважень, визначених 
цим Законом. Поліція в рамках інформацій-
но-аналітичної діяльності: 1) формує бази 
(банки) даних, що входять до єдиної інформа-
ційної системи Міністерства внутрішніх справ 
України; 2) користується базами (банками) 
даних Міністерства внутрішніх справ України 
та інших органів державної влади; 3) здійснює 
інформаційно-пошукову й інформаційно-ана-
літичну роботу; 4) здійснює інформаційну вза-
ємодію з іншими органами державної влади 
України, органами правопорядку іноземних 
держав і міжнародними організаціями. Поліція 
може створювати власні бази даних, необхідні 
для забезпечення щоденної діяльності органів 
(закладів, установ) поліції у сфері трудових, 
фінансових, управлінських відносин, відносин 
документообігу, а також міжвідомчі інформа-

ційно-аналітичні системи, необхідні для вико-
нання покладених на неї повноважень. Діяль-
ність поліції, пов’язана із захистом та обробкою 
персональних даних, здійснюється на підста-
вах, визначених Конституцією України, Зако-
ном України «Про захист персональних даних», 
іншими законами України [4].

Доволі поширеним явищем є незаконний 
обіг та обробка персональних даних у системі 
органів внутрішніх справ. Це зазначив Пред-
ставник з питань захисту персональних даних 
Уповноваженого Верховної Ради України з 
прав людини (далі – Представник Уповнова-
женого) під час прес-конференції на тему «По-
рушення Україною права громадян на захист 
персональних даних». «Передусім ідеться про 
незаконне дактилоскопіювання осіб. За зако-
ном, відбір відбитків пальців здійснюється лише 
в людей, які підозрюються в скоєнні злочину, 
затримані або взяті під варту», – повідомив 
Маркіян Бем. Представник Уповноваженого 
також зазначив, що в ході перевірок працівники 
Офісу Уповноваженого Верховної Ради Украї-
ни з прав людини у двох районних управліннях 
МВС міста Києва виявили за рік понад тисячу 
осіб, у яких незаконно відібрано відбитки паль-
ців. «Це означає, що інформацію про цих осіб 
зібрано районним управлінням, а потім пере-
дано на облік у базу даних. Відповідно, кожен 
раз, коли особа підозрюватиметься в учиненні 
злочину, її відбитки пальців звірятимуться за 
цією базою даних, яка включає тих людей, які 
до жодних злочинів у минулому не були при-
четні», – зазначив Маркіян Бем. Крім того, за 
словами Представника Уповноваженого, якщо 
особа перебувала в статусі підозрюваної і про-
йшла дактилоскопію, а потім її виправдано, то 
інформація про відбитки пальців повинна бути 
вилучена. Водночас у ході здійснених переві-
рок компетентними органами встановлено, що 
в більшості випадків правоохоронні органи не 
видаляють інформацію персонального характе-
ру, а продовжують її накопичувати [5].

Підкреслимо, що такі дії є грубим порушен-
ням з боку посадових осіб органів внутрішніх 
справ щодо прав особи, гарантованих статтею 
32 Конституції України [6], а також пунктом 7 
частини 1 і частиною 2 статті 26 Закону Украї-
ни «Про Національну поліцію» [4], частинами 
3, 5 і 6 статті 6, статтями 11 і 14 Закону України 
«Про захист персональних даних» [7], пунктом 
1.5 Інструкції про порядок функціонування 
дактилоскопічного обліку експертної служби 
Міністерства внутрішніх справ України [8].

Ведення дактилоскопічного обліку перед-
бачає сьогодні накопичення інформації не лише 
про осіб, які були взяті під варту, арештовані, 
затримані, обвинувачені й надалі засуджені, а 
також про: 1) осіб, узятих під варту, арештова-
них, затриманих, обвинувачених, кримінальне 
провадження щодо яких було надалі закрито 
або яких було виправдано судом; 2) осіб, яких 
із тих чи інших причин було незаконно дакти-
лоскопійовано. Інформація про особу разом із 
відбитками пальців, яка потрапила до журналу 
вищезазначеного обліку, фактично залиша-
ється там назавжди. Така ситуація суперечить 
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не лише чинному законодавству щодо персо-
нальних даних і правоохоронної діяльності, а 
й практиці Європейського суду з прав людини. 
У рішеннях по справах «М.К. проти Франції», 
«С. та Марпер проти Великобританії» Євро-
пейський суд з прав людини зазначив, що збе-
рігання правоохоронними органами на підставі 
чинного національного законодавства відбит-
ків пальців осіб, яких було затримано (чи яким 
було оголошено про підозру), однак надалі 
виправдано/звільнено від кримінальної від-
повідальності, становить надмірне втручання 
в права, гарантовані статтею 8 Конвенції [9]. 
Виходячи із цього, зберігання правоохоронни-
ми органами відбитків пальців особи без закон-
них підстав є особливо свавільним порушен-
ням її прав, гарантованих статтею 8 Конвенції  
[10, с. 231].

Важливою гарантією безпеки обігу та об-
робки персональних даних є встановлення в 
статті 27 Закону України «Про Національну 
поліцію» правового режиму використання 
останньою інформаційних ресурсів. Поліції га-
рантується безпосередній оперативний доступ 
до інформації та інформаційних ресурсів інших 
органів державної влади за обов’язкового до-
тримання Закону України «Про захист персо-
нальних даних». Інформація про доступ до бази 
(банку) даних повинна фіксуватися та зберіга-
тися в автоматизованій системі обробки даних 
включно з інформацією про поліцейського, 
який отримав доступ, і про обсяг даних, доступ 
до яких було отримано. Кожна дія поліцейсько-
го щодо отримання інформації з інформаційних 
ресурсів, передбачених статтями 26, 27 цього 
Закону, фіксується в спеціальному електро-
нному архіві, ведення якого покладається на 
службу інформаційних технологій Міністер-
ства внутрішніх справ України. В електронно-
му архіві фіксуються прізвище, ім’я по батькові 
й номер спеціального жетона поліцейського, 
вид отриманої інформації, реєстр, з якого отри-
мувалася інформація, час її отримання та інші 
дані, необхідні для ідентифікації поліцейського, 
який отримував інформацію з реєстрів.

Стаття 12 Закону України «Про організа-
ційно-правові основи боротьби з організованою 
злочинністю» [11] регламентує, що під час здій-
снення заходів боротьби з організованою зло-
чинністю спеціальним підрозділам по боротьбі 
з організованою злочинністю Служби безпеки 
України надаються повноваження:

– заводити оперативно-розшукові справи. 
Постанова про заведення справи затверджуєть-
ся начальником спеціального підрозділу;

– на письмову вимогу керівників відповід-
них спеціальних підрозділів по боротьбі з орга-
нізованою злочинністю одержувати від банків, а 
також кредитних, митних, фінансових та інших 
установ, підприємств, організацій (незалежно 
від форм власності) інформацію й документи 
про операції, рахунки, вклади, внутрішні та зо-
внішні економічні угоди фізичних і юридич-
них осіб. Отримання від банків інформації, яка 
містить банківську таємницю, здійснюється в 
порядку й обсязі, встановлених Законом Укра-
їни «Про банки і банківську діяльність» [12]. 

Документи та інформація повинні бути подані 
негайно, а якщо це неможливо – не пізніше як 
протягом 10 діб;

– одержувати інформацію з автоматизо-
ваних інформаційних і довідкових систем і 
банків даних, створюваних Верховним Судом 
України, Генеральною прокуратурою України, 
Антимонопольним комітетом України, Фондом 
державного майна України, міністерствами, 
відомствами, іншими державними органами 
України; 

– в разі одержання фактичних даних про 
організовану злочинну діяльність для їх пере-
вірки витребувати й одержувати від держав-
них органів, об’єднань громадян, підприємств, 
установ, організацій (незалежно від форм влас-
ності) інформацію та документи. Витребувані 
документи та інформація повинні бути подані 
негайно або не пізніше як протягом 10 діб.

У статті 8 Закону України «Про оператив-
но-розшукову діяльність» [13] зазначено, що 
оперативним підрозділам для виконання за-
вдань оперативно-розшукової діяльності за на-
явності передбачених статтею 6 цього Закону 
підстав надається право ознайомлюватися з 
документами й даними, що характеризують ді-
яльність підприємств, установ та організацій, 
вивчати їх за рахунок коштів, що виділяються 
на утримання підрозділів, які здійснюють опе-
ративно-розшукову діяльність, виготовляти 
копії з таких документів, на вимогу керівників 
підприємств, установ та організацій – виключ-
но на території таких підприємств, установ та 
організацій, а з дозволу слідчого судді в по-
рядку, передбаченому Кримінальним процесу-
альним кодексом України, – витребувати до-
кументи й дані, що характеризують діяльність 
підприємств, установ, організацій, а також спо-
сіб життя окремих осіб, підозрюваних у підго-
товці або вчиненні злочину, джерело та розміри 
їхніх доходів із залишенням копій таких доку-
ментів та опису вилучених документів особам, 
у яких вони витребувані, і забезпеченням їх 
збереження й повернення в установленому по-
рядку. Вилучення оригіналів первинних фінан-
сово-господарських документів забороняється, 
крім випадків, передбачених Кримінальним 
процесуальним кодексом України.

Відповідно до статті 16 Закону України 
«Про захист персональних даних», порядок до-
ступу до персональних даних третіх осіб визна-
чається умовами згоди суб’єкта персональних 
даних, наданої володільцю цих персональних 
даних на їх обіг та обробку, або відповідно до 
вимог закону. [17]. Суб’єкт правовідносин щодо 
персональних даних подає запит про надання 
доступу до персональних даних їх володільцю.

У запиті зазначаються прізвище, ім’я по 
батькові, місце проживання (місце перебуван-
ня) й реквізити документа, що посвідчує фізич-
ну особу, яка подає запит (для фізичної особи-
заявника); найменування, місцезнаходження 
юридичної особи, яка подає запит, посада, пріз-
вище, ім’я по батькові особи, яка засвідчує за-
пит; підтвердження того, що зміст запиту від-
повідає повноваженням юридичної особи (для 
юридичної особи-заявника); прізвище, ім’я по 
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батькові, а також інші відомості, що дають змо-
гу ідентифікувати фізичну особу, стосовно якої 
робиться запит; відомості про базу персональ-
них даних, стосовно якої подається запит, чи 
відомості про володільця чи розпорядника пер-
сональних даних; перелік персональних даних, 
що запитуються; мета й/або правові підстави 
для запиту.

Якщо в запиті не зазначено мету й/або пра-
вову підставу тощо, виникає питання правомір-
ності та обґрунтованості такого запиту. Крім 
того, відповідно до статті 16 Закону України 
«Про захист персональних даних», звернен-
ня скеровується до володільця персональних 
даних, а не до суб’єкта персональних даних, 
що створює реальну загрозу порушення прав 
останнього задовго до його інформування про 
наданий допуск до його даних.

Згідно з інформацією на сайті Уповно-
важеного, упродовж першого кварталу  
2017 року планується проведення перевірок 
органів державної влади, підприємств, органі-
зацій та установ державної і приватної форм 
власності на предмет дотримання ними вимог 
законодавства щодо обігу й обробки персональ-
них даних, а саме в Державній фіскальній служ-
бі України, Головному управлінні Державної 
фіскальної служби України у місті Києві, Дер-
жавній податковій інспекції у Печерському ра-
йоні Головного управління Державної фіскаль-
ної служби України у місті Києві, Державній 
податковій інспекції в Оболонському районі 
Головного управління Державної фіскальної 
служби України у місті Києві [14]. 

Працівники правоохоронних органів за не-
законний обіг та обробку персональних даних 
можуть притягуватися до юридичної відпові-
дальності. Відповідно до статті 28 Закону Укра-
їни «Про захист персональних даних», пору-
шення законодавства про захист персональних 
даних тягне за собою відповідальність, уста-
новлену законом. Згідно зі статтею 27 Закону 
України «Про інформацію» [15], порушення за-
конодавства України про інформацію тягне за 
собою дисциплінарну, цивільно-правову, адмі-
ністративну або кримінальну відповідальність. 
Зокрема, Кодексом України про адміністратив-
ні правопорушення [16] передбачено відпові-
дальність за порушення законодавства у сфері 
обігу та обробки персональних даних, а також 
за невиконання законних вимог Уповноваже-
ного Верховної Ради України з прав людини.

Водночас, ураховуючи зміст правоохорон-
ної діяльності, відзначимо, що положення час-
тини 1 статті 25 Закону України «Про захист 
персональних даних» закріплює обмеження 
правових гарантій безпеки обігу та обробки 
персональних даних, визначених законом у 
випадках, передбачених законом, наскільки 
це необхідно в демократичному суспільстві в 
інтересах національної безпеки, економічного 
добробуту або захисту прав і свобод суб’єктів 
персональних даних чи інших осіб. 

Керуючись положенням статті 25 Закону 
України «Про захист персональних даних» і 
визначенням змісту правоохоронної діяльності, 
можемо дійти висновку, що в процесі здійснен-

ня правоохоронної діяльності представниками 
правоохоронних органів здійснюється захист 
прав і свобод самого суб’єкта персональних 
даних або третіх осіб, тобто в процесі їхньої ді-
яльності на здійснюваний ними обіг та обробку 
персональних даних не поширюються правові 
гарантії безпеки обігу та обробки персональних 
даних.

Висновки

Отже, для запровадження дієвого механіз-
му гарантування недоторканності приватного 
життя в контексті обігу та обробки персональ-
них даних в умовах здійснення правоохоронної 
діяльності необхідно на законодавчому рівні:

1) визначити тривалість обігу та оброб-
ки персональних даних правоохоронними  
органами;

2) закріпити обов’язок знищення персо-
нальних даних після завершення здійснення 
правоохоронної діяльності щодо конкретного 
діяння, з яким пов’язано їх збирання для обігу 
та обробки;

3) удосконалити диспозиції правових норм 
щодо встановлення відповідальності в сфері 
обігу та обробки персональних даних.
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В статье охарактеризована система правоохранительных органов Украины, рассмотрены полномо-
чия отдельных правоохранительных органов в сфере оборота и обработки персональных данных, установ-
лены проблемные аспекты обеспечения безопасности оборота и обработки персональных данных в работе 
правоохранительных органов.
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