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Постановка проблеми. Інтенсивна інфор-
матизація всіх сфер життєдіяльності суспіль-
ства нині є одним із визначальних глобальних 
чинників подальшого соціально-економічного, 
інтелектуального та духовного розвитку люд-
ства. Водночас людство вступає в нову еру роз-
витку, котра може бути охарактеризована як 
період інформаційних воєн. Зокрема, інформа-
ційний складник становить ключовий елемент 
гібридної війни проти України, що створює 
реальні загрози національній безпеці. Відтак 
за умови швидкого формування й розвитку ін-
формаційного суспільства в Україні особливого 
значення набувають проблеми інформаційної 
безпеки [1], передусім протидія інформаційним 
загрозам [2]. 

Дослідження сучасних загроз інформацій-
ній безпеці держави ґрунтується на наукових 
здобутках відомих дослідників у сфері безпекоз-
навства, політології, соціології, теорії управлін-
ня тощо, таких як це О. Бандурка, В. Горбулін, 
Є. Скулиш, І. Івченко, Р. Калюжний, А. Ка-
чинський, В. Ліпкан, А. Марущак, Г. Новиць-
кий, В. Пилипчук, М. Стрельбицький та інші 
науковці, які присвятили свої праці питанням 
забезпечення національної безпеки. Організа-
ція протидії загрозам інформаційній безпеці та-
кож стала предметом досліджень таких учених, 
як В. Бут, В. Домарєв, М. Живко, М. Танцюра, 
В. Цимбалюк та інші. Водночас, оскільки загро-
зи інформаційній безпеці держави в сучасних 
умовах є динамічними та постійно змінюються, 
відповідна проблематика наукових досліджень 
не втрачає своєї актуальності.

Мета статті – здійснити політико-правовий 
аналіз сучасних загроз інформаційній безпеці 
держави в контексті забезпечення національ-
ної безпеки України.

Виклад основного матеріалу. Спираючись 
на положення Закону України «Про основи на-
ціональної безпеки України» [3], можна ствер-
джувати, що система загроз слугує основою для 
стратифікації національної безпеки на зовніш-
ньополітичну, внутрішньополітичну, державну, 
воєнну, економічну, соціальну, гуманітарну, 
екологічну й інформаційну безпеку, а також без-
пеку державного кордону. Утім перелік сфер, у 

яких можуть виявлятися загрози національній 
безпеці, та форм їх вияву не є вичерпним, адже 
за сучасних умов зовнішні загрози можуть мати 
внутрішні джерела й інтегруватися з внутрішні-
ми загрозами [4, с. 13–16]. 

Саме необхідність протидії загрозам зу-
мовлює можливість дослідження національної 
безпеки з погляду функціонально-діяльнісного 
підходу, відповідно до якого національна без-
пека розглядається як динамічне явище, котре 
постійно еволюціонує, забезпечуючи реаліза-
цію національних інтересів [5, с. 39] в умовах 
можливого розгортання загроз, а також дає 
змогу оцінювати можливості суспільства щодо 
належного забезпечення «гомеостатичного ста-
ну» об’єктів національної безпеки. Відповідно, 
національна безпека «є системою оптимізації 
взаємовідносин між усвідомленими загрозами 
та ресурсами, що має суспільство для протидії 
цим загрозам» [6, с. 84]. 

Незважаючи на те що поняття загрози нео-
дноразово наводилося в різних доктринальних 
і нормативно-правових джерелах, досі немає 
єдиного підходу до визначення його змісту й 
ролі в теорії безпекознавства. Зокрема, А. Анто-
нов і В. Балашов визначають загрозу як процес 
настання таких змін у стані особи, суспільства 
й держави, що оцінюються ними як здатні ство-
рити перешкоди або унеможливити реалізацію 
їхніх інтересів [7, с. 48]. Разом із тим слово «за-
гроза» в словнику С. Ожегова [8, с. 673] означає 
можливу небезпеку, тому припускає не лише 
процес настання змін, а й можливість їх настан-
ня. Під загрозою також розуміють «можливість 
або неминучість виникнення чогось небезпеч-
ного, прикрого, тяжкого для кого-, чого-не-
будь», «те, що може заподіювати яке-небудь 
зло, якусь неприємність» [9, с. 95]. 

Щодо загроз безпеці, то їх у загальному ви-
гляді визначають як сукупність чинників та 
умов, що створюють небезпеку певному об’єкту. 
В. Горбулін та А. Качинський розглядають за-
грозу як родову ознаку безпеки (можливість чи 
неминучість виникнення соціальних, природ-
них або техногенних явищ із прогнозованими, 
але неконтрольованими небажаними подіями, 
що можуть статись у певний момент часу в меж-
ах певної території, спричинити смерть людей 
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чи завдати шкоди їхньому здоров’ю, призвести 
до матеріальних і фінансових збитків тощо)  
[4, с. 14, 27–28]. Небезпеку ж науковці вважа-
ють якісним станом – безпекою на її нульовому 
рівні [4, с. 13].

Загрози національній безпеці можуть бути 
класифіковані за різними підставами, що висвіт-
лює їх складну та багатошарову систему. Зо-
крема, у науковій політологічній думці загрози 
національній безпеці класифікуються за місцем 
знаходження джерела – зовнішні та внутрішні; 
за масштабами можливих наслідків – загаль-
нонаціональні, регіональні, локальні, пооди-
нокі; за ступенем сформованості – потенційні, 
реальні; за ступенем суб’єктивного сприйнят-
тя – завищені, занижені, мінімальні, умовні, 
адекватні; за характером виникнення – загрози 
природного, техногенного й соціального харак-
теру; за сферами життєдіяльності – загрози в 
економічній, політичній, оборонній, міжнарод-
ній, соціальній, інформаційній, науково-техніч-
ній, екологічній, культурній і духовній сферах 
[4, с. 203–205] тощо.

М. Литвин і В. Кохан, досліджуючи пи-
тання внутрішньої безпеки, пропонують ви-
різняти загрози національній безпеці України 
у сферах політики, економіки, у соціальній і 
військовій сферах, у сферах екології, культури, 
освіти і просвітництва, боротьби зі злочинніс-
тю, а також загрози, що викликають аварії й 
катастрофи техногенного, природного та іншо-
го характеру [10]. В. Ліпкан уважає, що поділу 
на внутрішні й зовнішні підлягають передусім 
джерела загроз [11, с. 54].

Як зазначає М. Хусаінов, принципова від-
мінність постконфронтаційного періоду по-
лягає в тому, що на заміну домінуючій загрозі 
світу й інтересам наддержав приходить велика 
кількість потенційних загроз меншого масшта-
бу, однак досить серйозних за своїми наслід-
ками, що зачіпають інтереси багатьох країн  
[12, с. 68]. Паралельно з розширенням діапа-
зону традиційних загроз процеси глобалізації 
є також причиною появи їх нової генерації. 
В основі специфічної якості цих загроз лежить 
характерне для глобалізації «відтериторіюван-
ня» явищ і процесів, які функціонують у тран-
скордонному суспільному просторі, відірвані 
від територіальної локалізації. 

Дійсно, аналіз найбільш актуальних в умо-
вах сьогодення загроз національній безпеці 
дає змогу дійти висновку щодо взаємозв’язку 
джерел виникнення і способів вияву більшості 
внутрішніх і зовнішніх загроз. Відповідно, на 
доктринальному рівні з’являються пропозиції 
щодо розширення типології зовнішніх і вну-
трішніх загроз національній безпеці шляхом 
уведення нового типу загроз – транскордонних, 
що мають глобальний характер та об’єднують 
одночасно ознаки внутрішніх і зовнішніх 
загроз: за формою вияву є переважно вну-
трішніми, а за своєю сутністю (за джерелами 
виникнення та стимуляції, складом можливих 
учасників тощо) – можуть бути й зовнішніми. 
До цього типу загроз варто зарахувати загрози 
інформаційній безпеці держави, що зумовлю-
ється специфікою інформаційної сфери жит-

тєдіяльності суспільства і стимулює розвиток 
нефізичної концепції безпеки.

Чинна Стратегія національної безпеки 
України серед основних загроз національній 
безпеці, які мають безпосередній стосунок до 
інформаційної сфери, визначає агресивні дії 
Росії, що підривають суспільно-політичну ста-
більність з метою знищення держави Україна 
й захоплення її території, в тому числі інфор-
маційно-психологічну війну, приниження 
української мови й культури, фальшування 
української історії, формування російськими 
засобами масової комунікації альтернативної 
до дійсності викривленої інформаційної кар-
тини світу, а також ведення інформаційної 
війни проти України, відсутність цілісної ко-
мунікативної політики держави, недостатній 
рівень медіакультури суспільства, уразливість 
об’єктів критичної інфраструктури, державних 
інформаційних ресурсів до кібератак, фізична 
й моральна застарілість системи охорони дер-
жавної таємниці та інших видів інформації з об-
меженим доступом [13]. Необхідно зауважити, 
що у Стратегії відмежовуються вияви інфор-
маційно-психологічної війни (п. 3.1), загрози 
кібербезпеці й безпеці інформаційних ресурсів 
(п. 3.7) від суто загроз інформаційній безпеці 
(п. 3.6), що, на нашу думку, не є виправданим.

Інформаційна безпека посідає особливе 
місце в системі національної безпеки. Хоча всі 
складники в структурі національної безпеки 
пов’язані між собою, варто зазначити, що окре-
мі види безпеки є не лише самостійними, а й 
такими, що мають відповідні виміри в інших 
сферах життєдіяльності суспільства, заклада-
ючи фундамент забезпечення їх безпеки. Се-
ред таких «інтегративних» [14] видів доцільно 
передусім назвати інформаційну безпеку. То 
ж загрози інформаційного характеру можуть 
спрямовуватись до будь-яких складників дер-
жавної безпеки, однак їх негативний вплив 
завжди опосередковуватиметься завданням 
шкоди інформаційній безпеці держави. Зокре-
ма, економічна безпека в сучасних умовах ін-
формаційно-мережевої економіки безпосеред-
ньо залежить від безпеки інформаційної, адже 
головним ресурсом розвитку виробництва стає 
інформаційний продукт [15, c. 162]. Невипадко-
во виняткову небезпечність загроз інформацій-
ній безпеці підкреслює Г. Сащук: «Ураховуючи 
той факт, що під впливом інформаційних атак 
може цілеспрямовано змінюватися світогляд і 
мораль як окремих осіб, так і суспільства зага-
лом, нав’язуються чужі інтереси, мотиви, спосіб 
життя, на перший план випливає аналіз сутнос-
ті й форм виявів сучасних методів прихованого 
агресивного впливу, вияву дій, що мають ціле-
спрямований агресивний характер і які супер-
ечать інтересам національної безпеки» [16].

Відтак система загроз інформаційній без-
пеці має комплексний характер і в загальному 
вигляді включає в себе загрози безпеці інфор-
мації та інформаційної інфраструктури; загро-
зи безпеці суб’єктів інформаційної сфери й со-
ціальних зв’язків між ними від інформаційних 
впливів; загрози належному порядку реалізації 
прав та інтересів суб’єктів інформаційної сфе-
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ри. Відповідно, доцільно погодитись із визна-
ченням загроз інформаційній безпеці держави 
як сукупності умов і факторів, які становлять 
небезпеку життєво важливим інтересам держа-
ви суспільства й особи у зв’язку з можливістю 
негативного інформаційного впливу на свідо-
мість і поведінку громадян, а також інформа-
ційні ресурси та інформаційно-технічну інфра-
структуру [17, с. 89]. До істотних властивостей 
загроз інформаційній безпеці держави при цьо-
му належать вибірковість, передбачуваність і 
шкідливість [18, c. 17].

Зважаючи на динамічність суспільно-полі-
тичної обстановки та появу якісно нових небез-
печних для нашої держави факторів, закріплен-
ня фіксованого переліку загроз інформаційній 
безпеці України, який до того ж не має вичерп-
ного характеру, навряд чи є доцільним. Тому 
пропоновані науковцями переліки зазвичай є 
розширеними та більш актуальними порівня-
но з наведеним вище [17, с. 90–91], однак і такі 
розгорнуті переліки загроз не можуть уважати-
ся вичерпними та незмінними. Джерелами за-
гроз при цьому можуть бути людина, технічні 
пристрої, моделі, алгоритми, програми; техно-
логічні схеми обробки; зовнішнє середовище 
тощо [19, c. 67].

Найбільш небезпечні загрози інформацій-
ній безпеці держави, передусім транскордонні 
й такі, що мають політичне забарвлення, вже 
тривалий час вивчаються в рамках пробле-
ми інформаційної війни, під поняттям якої 
об’єднуються. Інформаційна війна з урахуван-
ням наявних точок зору на її природу може 
бути визначена як сукупність цілеспрямова-
них інформаційних впливів, що здійснюються 
з використанням інформаційної зброї, а також 
дій, не опосередкованих її використанням, 
спрямованих на заволодіння інформацією, що 
не є загальнодоступною, її несанкціоноване по-
ширення, модифікацію або знищення, здійсню-
вані задля досягнення запланованої мети. Ін-
формаційна війна становить найвищий ступінь 
інформаційного протиборства, спрямований на 
розв’язання суспільно-політичних, ідеологіч-
них, національних, територіальних конфліктів 
між державами, народами, націями та соціаль-
ними групами шляхом широкомасштабної ре-
алізації засобів і методів інформаційної зброї 
[20, c. 365]. На думку В. Горбуліна, О. Додонова, 
Д. Ланде [21, с. 7], інформаційні війни, котрі є 
лише елементами багатоаспектних військово-
політичних протистоянь, прийнято називати 
інформаційними операціями. Їх основними 
методами інформаційної війни слугують бло-
кування або перекручування інформаційних 
потоків і процесів прийняття рішень супротив-
ником [22, c. 77].

Так, з метою виправдання свого втручан-
ня у внутрішні справи України Росія вже три-
валий час спрямовує свою пропаганду проти 
української влади, намагається дискредитувати 
європейський вибір нашої держави, виставляє 
АТО «каральною акцією» з «хаотичними бо-
йовими діями», які призводять до невиправда-
них жертв серед мирного населення, поширює 
чутки про непрофесійність і деморалізованість 

української армії [23, c. 181]. Крім того, в ін-
формаційний простір України запускаються 
проекти тотального соціального зомбування, 
які начебто не пов’язані з політичними питан-
нями та подіями в АТО, але насправді спрямо-
вані на просування ідеології «Русского міра» та 
використовують маніпулятивні технології, мас-
куючись під пропаганду добра, людяності, вза-
ємодопомоги з метою здійснення масштабного 
впливу на свідомість українців [24, с. 207].

До виявів інформаційної війни може бути 
зарахована й так звана інформаційна злочин-
ність [25], левова частка якої припадає на кі-
берзлочини. З урахуванням сучасних тенденцій 
до розширення мережевої архітектури організо-
ваної злочинності в цей час відбувається фор-
мування неформальних груп хакерів у навчаль-
них закладах і безпосередньо у віртуальному 
просторі. Також наявні відомості про залучення 
організованими злочинними групами хакерів 
до підготовки злочинів у кредитно-банківській 
сфері, на фондовому ринку, до протиправно-
го заволодіння службовою інформацією. Не 
виключена й розробка організованими злочин-
ними співтовариствами планів інформаційних 
операцій, у т. ч. інформаційних диверсій.

Якщо станом на 2015 рік Україна посідала 
5 місце у світовому рейтингу з ризику зіткнен-
ня з веб-загрозами [26, c. 87], після атаки вірусу 
«Petya» в поточному році, від якої постражда-
ли енергетичні компанії, банки, урядові сайти 
тощо, антирейтинг нашої країни в питаннях 
кібербезпеки відчутно зріс. За оцінками фа-
хівців, 2017 рік загалом характеризують такі 
тенденції у сфері загроз інформаційній безпеці: 
неконтрольовані ризики, пов’язані з так званим 
«інтернетом речей» і поширенням мережевих 
з’єднань; стрімке зростання «кіберзлочинів як 
сервісу» – надання цифрових послуг кримі-
нальними синдикатами; зростання правових 
ризиків у сфері регулювання мережевих кому-
нікацій; хакерські атаки, спрямовані на підрив 
репутації брендів і політичних сил [27].

Особливою групою загроз інформаційній 
безпеці, що актуальні для України, є загрози, 
зумовлені віртуалізацією – соціальним відчу-
женням людини, зміненими станами свідомості, 
переходом до особистісного віртуального світу. 
За прискорених темпів інформаційного про-
гресу, особливо з розвитком «інтернету речей», 
людина взагалі ризикує перетворитися на даток 
до інформаційних технологій та інформаційних 
ресурсів. Тому необхідно забезпечити не лише 
безпеку інформації, а й інформаційну безпеку 
суспільства, котре, у свою чергу, є носієм та-
кої глобальної загрози інформаційній безпеці 
людини, як інформаційна дискримінація, яка 
виявляється в поділі людей на тих, які мають 
доступ до інформації, і тих, які його не мають, 
адже від цього залежить можливість формуван-
ня неспотвореної «картини світу». Як правильно 
зазначає З. Живко, закрити національний ін-
формаційний простір від такого інформаційного 
впливу, передусім зовнішнього, за допомогою 
адміністративних заходів неможливо, то ж варто 
оберігати його від загроз безпеці так само, як на-
земний, повітряний і морський [28, c. 117–118].
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Висновки

Інформаційна безпека є складним, систем-
ним, багаторівневим явищем, на стан якого 
впливають зовнішні і внутрішні чинники, зо-
крема політична обстановка у світі; внутріш-
ньополітична обстановка в державі; стан і рі-
вень інформаційно-комунікаційного розвитку 
країни тощо. Загрози інформаційній безпеці 
здебільшого супроводжують виникнення й 
реалізацію загроз в економічний і політичній 
сферах, у сфері виконання функцій держа-
ви тощо, і заподіяння шкоди в інформаційні 
сфері є передусім засобом досягнення інших 
цілей. Поряд із суто корисливою метою в су-
часних умовах інформаційні загрози пов’язані 
з розпалюванням міжнаціональної, міжкон-
фесійної та іншої ворожнечі, дискредитацією 
правоохоронної системи й органів державної 
влади загалом, заподіянням шкоди честі, гід-
ності та ділової репутації фізичних осіб, у тому 
числі публічних, формуванням «образу воро-
га», «зомбуванням» населення задля створен-
ня умов щодо управління масовою свідомістю. 
При цьому потенціал інформаційної сфери 
через її інтегрувальний характер і здатність 
«проникнення» до інших сфер життєдіяль-
ності суспільства внаслідок їх інформаційного 
обслуговування поки що недостатньо усві-
домлюється політиками та правоохоронцями 
(за винятком виявів кіберзлочинності), однак 
успішно використовується представниками 
організованих злочинних співтовариств і по-
літичними супротивниками нашої держави. 
Стратегічне інформаційне протистояння нині 
становить небезпечний компонент гібридної 
війни, розгорнутої Росією проти України, при-
чому головною загрозою інформаційній безпе-
ці нашої держави сьогодні залишається загроза 
впливу ворога на інформаційну інфраструк-
туру, інформаційні ресурси, на суспільство, 
свідомість і підсвідомість особистості з метою 
нав’язати власну систему цінностей, поглядів, 
інтересів і рішень у життєво важливих сферах 
суспільної й державної діяльності. 
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Статья посвящена обзору подходов к сущности угроз информационной безопасности и политико-пра-
вовому анализу угроз информационной безопасности Украины на современном этапе. Угрозы информаци-
онной безопасности анализируются в контексте системы угроз национальной безопасности.
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The article is devoted to the review of approaches to the essence of threats to information security and politi-
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